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Herzlich willkommen bei meinen Datenschutz-News,
Ausgabe November/Dezember 2018

Bevor die Weihnachtshektik so richtig losgeht, kommen meine
Datenschutz-News — hoffentlich finden Sie Zeit und MuRe zur Lektire.
Fehlende technische MalBnahmen zum Datenschutz — erstes
DSGVO-Buf3geld in Deutschland

E-Mail-Adressen, Pseudonyme und Passworter von rund 808.000
Nutzern der Chat- und Flirtplattform ,,Knuddels* wurden von Hackern
veroffentlicht. Die Hacker hatten es dabei relativ leicht, weil u.a. die
Passworter unverschlisselt gespeichert waren. Die Datenschutz-
aufsichtsbehorde Baden-Wirttemberg verhdngte 20.000 Euro BuRgeld,
weil Knuddels gegen seine Pflicht verstolen hat, die Sicherheit der
verarbeiteten personenbezogenen Daten zu gewahrleisten. Fazit aus
diesem Fall ist u.a. ganz konkret, dass die Speicherung von
Passwortern in aller Regel verschlisselt erfolgen muss. Darlber hinaus
ist die Botschaft dieses BulRgeldes, dass Unternehmen den technischen
Datenschutz nicht vernachldssigen durfen. Das Sicherheitskonzept mit
angemessenen technischen und organisatorischen Malinahmen zur
Gewaéhrleistung der Sicherheit der Daten ist eine zentrale DSGVO-
Anforderung.

Das allererste EU-Bul3geld wegen eines Verstol3es gegen die DSGVO
ist in Portugal verhdngt worden, 400.000 Euro. In einem Krankenhaus
konnten nicht nur Nutzer mit dem Profil ,,Arzt* auf Patientendaten
zugreifen, sondern auch alle Nutzer mit dem Profil , Techniker®.
Daruber hinaus waren im IT- System insgesamt 985 aktive Benutzer
mit einem Profil "Arzt" registriert, obwohl es lediglich 296 Arzte gab.
Fazit ist auch hier, dass es auf die technischen und organisatorischen
MaBnahmen zum Datenschutz ankommt, in diesem Fall auf ein
durchdachtes, restriktives und aktuelles Berechtigungssystem.

Rechtsgrundlage ist insbesondere Art. 32 DSGVO: Jedes der DSGVO
unterworfene  Unternehmen  muss bei seiner  Verarbeitung
personenbezogener Daten ein dem Risiko angemessenes Schutzniveau
gewahrleisten. Insbesondere ist die Vertraulichkeit der verarbeiteten
personenbezogenen Daten auf Dauer sicherzustellen.
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Orientierungshilfe der Aufsichtsbehdrden zur Direktwerbung
Die deutschen Datenschutz-Aufsichtsbehérden haben per 7.11.2018
eine 14seitige Orientierungshilfe zum Thema Direktwerbung
verdffentlicht. Darin wird nochmals klargestellt, dass unter Werbung
jede AuRerung mit dem Ziel der Absatzforderung zu verstehen ist.

Beispielsweise ist auch jede Kunden-Zufriedenheitsabfrage als
Werbung anzusehen.
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Die Orientierungshilfe ist nicht verbindlich, zeigt aber sehr gut die
Themen auf, die bei Direkt-Werbung zu beachten sind. Dabei nimmt
das Thema Einwilligung einen sehr breiten Raum ein, aber auch das
Thema Informationspflichten, mit einem guten Hinweis (Seite 7):
»Allerdings besteht schon rein praktisch nicht immer die Mdglichkeit,
der betroffenen Person alle Informationen aus Art. 13 DSGVO sofort
vollstdndig geben zu kdnnen®, z. B. ,bei Bestellungen am Telefon®.
Daher ist das ,,zweistufige Informationsmodell* zuldssig, wonach die
wichtigsten Informationen (aus Erwartungssicht des Betroffenen)

Detaillierte Hinweise zur
Einwilligung

Informationspflicht:
zweistufiges
Informationsmodell wird
von Aufsichtsbehorden

sofort (z. B. am Telefon) gegeben werden, im ubrigen aber auf die akzeptiert
Unternehmens-Webseite verwiesen wird, wo die vollstandigen
Datenschutzinformationen zur Verfuigung gestellt werden.

Nochmals aufgegriffen wird auch das Auslesen der Daten aus einem

Online-Impressum zum Zweck der werblichen Nutzung. Diese Daten Impressumsangaben

sind zwar allgemein zugénglich, sie werden jedoch nicht freiwillig,
sondern  aufgrund  der  gesetzlichen  Verpflichtung  zur
Anbieterkennzeichnung gem. 8§ 5 TMG bzw. § 55 Abs. 2 RStV
veroffentlicht. Mangels Freiwilligkeit der Veroffentlichung fuhrt die
Interessenabwagung gem. Art. 6 Abs. 1 Buchst. f DSGVO regelmaliig
dazu, dass die werbliche Nutzung so erhobener Daten unzul&ssig ist.

dirfen nicht einfach zu
Werbezwecken genutzt
werden
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Bei allen meinen Kunden und Geschaftspartnern bedanke ich mich sehr herzlich
fir die gute Zusammenarbeit in diesem Jahr!

Aus Datenschutzsicht war 2018 aufgrund der DSGVO sehr turbulent. Neues EU-einheitliches Recht
auf einem so weitgreifenden Rechtsgebiet wie dem Datenschutz, das ist selten — zum Gluck, denn die
neue DSGVO bedeutet einiges an Nervenaufreibung, Arbeit und Kosten. Trotzdem: Die Vorteile eines
guten Datenschutzes in Europa will kaum einer missen, und bei vernunftiger Umsetzung
— hoffen wir, dass Aufsichtsbehdrden und Gerichte Augenmald einhalten -
wird die Wertschatzung fiir die DSGVO nach meiner Uberzeugung steigen.

Ich wiinsche Ihnen/Euch eine schone Adventszeit,
gemditliche, frohliche und friedliche Festtage
und fir das Neue Jahr 2019 alles Gute!
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Anschrift der zustdndigen Rechtsanwaltskammer:
Rechtsanwaltskammer Dusseldorf
Freiligrathstrale 25, 40479 Dusseldorf
http://www.rechtsanwaltskammer-duesseldorf.de.
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Link,

Plattform der EU-Kommission zur Online-Streitbeilegung:
WWW.ec.europa.eu/consumers/odr .

Die Berufshaftpflichtversicherung  (Vermdgensschaden-
Haftpflichtversicherung) besteht bei der ERGO Versicherung
AG, Victoriaplatz 1, 40477 Dusseldorf. Raumlicher
Geltungsbereich: Europa.

Die gesetzliche Berufshezeichnung ,,Rechtsanwalt* wurde in
der Bundesrepublik Deutschland verliehen. RA Sabine Link
ist Mitglied der Rechtsanwaltskammer Disseldorf.

Fur Rechtsanwélte gelten die folgenden berufsrechtlichen
Regelungen: Bundesrechtsanwaltsordnung BRAO, Berufs-
ordnung fir Rechtsanwalte BORA, Fachanwaltsordnung
FAO, Rechtsanwaltsvergiitungsgesetz ~ RVG. Diese
Regelungen finden Sie auf  www.brak.de/fuer-
anwaelte/berufsrecht/

Haftungsbeschrénkung

Dieser Newsletter stellt keine Rechtsberatung dar. Der Inhalt
wurde sorgfaltig erstellt, aber fir die Richtigkeit und
Vollstdndigkeit wird keine Haftung tibernommen.

Abmelden des Newsletters: Wenn Sie keinen weiteren
Newsletter erhalten mdchten, geniigt eine Mitteilung per
Email, Post oder Telefon, die Kontaktdaten sind oben
angegeben.
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